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Résumé

L’analyse de contenu vidéo joue une role majeur dans la
protection des enfants sur Internet et dans le travail des
forces de ’ordre lors d’investigation numérique. Avec la
rapide croissance de la taille des supports de stockage et
les plateformes de partage, le besoin de solutions rapides
et robustes d’analyse de vidéos devient de plus en plus né-
cessaire. Dans cet article, nous proposons un modele de
détection de contenu explicite dans les vidéos. Notre ap-
proche se base ['utilisation de réseau convolutionnel pour
extraire des paramétres visuels de haut niveau et un réseau
a mémoire pour exploiter la dimension temporelle de la vi-
déo. Nous validons notre approche sur un jeu de données
composé de vidéos (avec différentes résolutions et durées)
démontrant son intérét opérationnel.

Mots clefs

Analyse de vidéos, apprentissage profond, contenu expli-
cite.

1 Introduction

De nos jours, la diffusion de vidéos représente 80% du
trafic sur Internet. Les contenus vidéos sont transmis dans
des volumes en croissance exponentielle, la taille des outils
de stockage et la réduction de leur prix permettent un
stockage quasi illimité de vidéos. Ainsi, un individu peut
facilement stocker chez lui plusieurs milliers de vidéos.

Dans un contexte d’enquéte criminelle, les supports de
stockage de suspects sont en général perquisitionnés pour
la recherche de preuves. Les crimes tels que 1’exploitation
d’enfants et le partage non autorisé de contenu a caractere
sexuel ont de plus en plus comme support les vidéos.
Cependant, la taille de ces données et leur nature ne
permet pas un traitement rapide par les forces de 1’ordre,
qui doivent souvent exploiter ces données sous la pression
d’un délai, typiquement la durée d’une garde a vue. Ces
contraintes sont propices a des erreurs humaines (données
compromettantes non détectées). Aujourd’hui, les avan-
cées technologiques en matiere de traitement automatique
des images ne sont plus a présenter, leur utilisation est
universelle. Ceci ouvre des opportunités pour le dévelop-
pement de nouvelles méthodes automatiques et robustes.
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L’objectif de ce travail est de proposer une méthode
de détection du caractere explicite d’une vidéo avec de
meilleures performances par rapport a 1’état de I’art, a la
fois en considérant le taux de reconnaissance et le temps de
calcul. L’analyse est globale mais peut €tre aussi appliquée
pour identifier des frames avec du contenu explicite. Cette
méthode vise a étre utilisée de facon opérationnelle dans
des investigations numériques de disques durs. D’autres
usages peuvent étre envisagés comme la diffusion de vi-
déos avec contrdle parental ou la vérification automatique
du contenu de vidéos lors d’un téléchargement sur un
serveur.

Dans cet article, nous proposons une approche basée sur
I’utilisation de modele convolutionnel pour 1’extraction
de parametres visuels de haut niveau. Nous utilisons
ensuite un réseau avec mémoire pour utiliser la dimension
temporelle d’une vidéo. Notre architecture est présentée
dans la Figure[2]avec une vue de haut niveau.

Le plan de I’article est le suivant. La section 2 décrit les
principales méthodes de la littérature sur la détection du
caractere explicite dans les vidéos. La méthode proposée
est décrite dans la section 3. La section 4 présente le proto-
cole expérimental et les résultats obtenus. Nous concluons
cet article dans la section 5 et définissons plusieurs pers-
pectives a ce travail.

2 Etat de P’art

Le papier [[1] proposant le dataset utilisé dans cet article
recense plusieurs travaux et donne leurs performances
relatives dans le tableau [I] La méthode 6, consiste 2
simplement compter le nombre d’images considérées
comme explicites et considérer la vidéo comme explicite si
cette valeur dépasse un seuil défini. L’approche 6, réalise
la méme chose mais avec un pourcentage de la vidéo, par
exemple si 10% de toutes les frames sont explicites alors
la vidéo est considérée comme explicite elle aussi. Enfin,
la méthode 0, compte le nombre de frames successives
explicites et ainsi considere la vidéo explicite si par
exemple 5 frames successives sont explicites.

Les résultats présentés ici se basent tous sur une analyse
séquentielle des frames, soit en analysant toutes les frames
ou alors jusqu’a ce qu’un seuil soit atteint (seuil de frames



Modele 6, Compteur d’image | 6, % d’image | 0, images successives explicite
Mask R-CNN 85.63% 86.38% 85.63%
YOLOv4 87.25% 87.75% 87.00%
SSD 81.16% 83.48% 82.88%
Cascade Mask R-CNN 84.88% 86.63% 86.13%

TABLEAU 1 — Performance des méthodes de l’état de I’art sur la base LSPD.

classifiées comme explicites par exemple). L'utilisation de
toutes les frames d’une vidéo permet en effet de prendre
une décision globale, cependant des réseaux convolu-
tionnel 3D utilisant un groupe de frames et non plus une
seule frame ont prouvé leur utilité et leur robustesse. On
peut citer par exemple, X3D [2] ou encore Resnet3D [3|.
Ces réseaux utilisent une sélection de frames tirées d’une
méthode d’échantillonage définie, par exemple ci dessous
I’architecture des réseaux X3D.

Input frames

uoorpard

7 %
Vo

FIGURE 1 — Base de X3D.

Ici, nous nous intéresserons a y; tout simplement le nombre
de frames en entrée du réseau et v, 1’écart entre les frames
sélectionnées. Ces deux parametres permettent entre autre
d’influencer la taille du réseau et donc de choisir entre pré-
cision et rapidité. Le réseau X3D est pensé pour une utili-
sation sur mobile et est donc par définition rapide de base.
Il existe cependant des versions plus complexes pour une
utilisation classique.

3 Méthode proposée

L’approche proposée se base sur 1'utilisation d’un modele
basé sur un réseau de neurones convolutionnel. Nous pré-
sentons tout d’abord le jeu de données utilisé pour 1’entrai-
nement du modele et 1’évaluation de performance. Nous
détaillons ensuite le modele ainsi que la stratégie d’ana-
lyse.

3.1 Dataset

Nous utilisons ici le dataset LSPD [1]], celui ci contient
4000 vidéos (2000 de chaque classe) avec la répartition en
durée dans la figure [2] 11 est actuellement le dataset dispo-
nible au public le plus gros et le plus divers, ils est composé
d’une partie image et vidéo, ici nous nous intéressons uni-
quement a la partie vidéo.

Label <Imin <5min <10min <20min >20 min
Explicite 746 745 233 179 106
Normal 986 661 175 125 53

TABLEAU 2 — Durée des vidéos dans LSPD.

3.2 Modéele proposé

Le modele proposé utilise un extracteur de parametres
de haut niveau ici X3D-M pour la vidéo, avec v, = 16
et en utilisant non pas une distribution uniforme comme
proposé dans le papier original, mais une distribution
normale décalée vers la fin de la vidéo. En effet, dans
les vidéos, les contenus explicites sont souvent situés au
milieu et a la fin. Nous utilisons ensuite un RNN et enfin
un classifieur classique. Le modele est décrit dans la figure
2l Cette version M de X3D fournit en sortie d’extracteur
des vecteurs de taille 2048 que nous réduisons a une taille
fixe de 512 par soucis de modularité.

Cette architecture permet une utilisation modulaire, on peut
facilement ajouter une modalité (typiquement I’audio de
la vidéo) et réaliser une fusion de parametres avant le
passage dans le RNN. Cela nous permettra dans le futur
de pouvoir réaliser des tests sur ’intérét et la robustesse
de ces méthodes multimodales. Cela nous permet aussi
d’inter-changer facilement et rapidement 1’extracteur de
parametres, le classifieur et le réseau 8 mémoire.

4 Evaluation de la performance

Nous définissons dans cette section, le protocole et les ré-
sultats obtenus.

4.1 Protocole expérimental

Sur les 4000 vidéos composant le dataset, nous en sélec-
tionnons 80% pour le set d’entrainement, 10% pour le set
de validation et enfin 10% pour la base de test. Ainsi, nous
avons 3200 vidéos (1600 par classe) d’entrainement, 400
de test et de validation.

L’implémentation de ce modele est réalisé sous PyTorch,
le modele a été entrainé sur un cluster de 7 cartes Nvidia
1080 Ti avec 11 Go chacune. Cependant, il est important
de noter que nous utilisons un cluster pour accélérer I’en-
tralnement et non pas parce que nous sommes bridés par la
taille du modele (comme expliqué plus haut nous utilisons
un modele principalement utilisé pour les téléphones lors
de I’inférence).
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FIGURE 2 — Architecture du modéle.

4.2 Résultats

Le tableau 3| présente les résultats obtenus lors de 1’éva-
luation de notre modele sur notre base de test. Nous avons
aussi proposé un modele sans RNN et directement un
classifieur apres I’extraction des parametres.

Head type  Performance
MLP 94%
RNN 96%

TABLEAU 3 — Résultats sur LSPD.

Les résultats obtenus sont excellents pour une classi-
fication binaire et sont meilleurs que les résultats par
utilisation de modele par frame unique présentés dans le
tableau 1.

Lors de I’exécution du modele pour la phase de test, nous
avons calculé le temps d’inférence du modele pour un pa-
quet de 16 frames (voir le tableau ). On peut noter un
speedup d’environ 50 lors du passage sur GPU, ainsi 1’uti-
lisation d’'un GPU est grandement favorable et reste assez
facile d’acces de part la taille du modele d’environ 16 MB
en mémoire lors de I’inférence.

Processeur Temps moyen d’inférence
CPU 907
GPU 20

TABLEAU 4 — Temps d’inférence moyen (en ms).

Nous présentons dans la figure [3] une illustration de 1’ana-
lyse d’une vidéo en appliquant le modele localement
pour identifier les séquences avec un contenu explicite.
Dans une investigation numérique opérationnelle, I’expert
pourra définir un seuil et visualiser des résumés vidéos
dans les séquences identifiées par la méthode proposée. 11
pourra plus facilement décider si le contenu est répréhen-
sible ou non.

S Conclusion et perspectives

La méthode proposée permet une reconnaissance efficace
et rapide du caractere explicite d’une vidéo facilitant
grandement le travail d’investigation numérique sur un
disque dur par exemple. L’ approche proposée permet aussi

d’identifier des séquences problématiques au regard de son
contenu explicite. Des applications de I’approche peuvent
également concerner le contrdle parental en masquant des
frames inadéquates pour des enfants.

Dans cet article nous avons abordé la sélection de frames.
Dans le papier ou I’architecture X3D est proposé [2],
la méthode tire uniformément ~; frames avec un écart
minimum de +7,. Pour notre entrailnement, nous avons
utilisé une distribution normale centrée sur la deuxieme
partie de la vidéo. Une des principales pistes de recherche
est de pouvoir extraire une distribution réelle du contenu
explicite dans les vidéos. On pourra par exemple utiliser
les vidéos dont la durée est supérieure a 10 minutes et
en analyser celles-ci frame par frame pour en tirer une
distribution normalisée sur la durée de la vidéo. On pourra
ensuite utiliser cette distribution en tant que méthode
d’échantillonage de nos vidéos pour 1’apprentissage.
Cela devrait nous permettre d’accélérer 1’apprentissage et
d’améliorer la robustesse de nos modeles.

Un autre point déja abordé dans ce papier est I’utilisa-
tion d’autre modalité pour notre classification par exemple
I’audio qui semble étre la modalité la plus facile d’acces.
La classification d’audio aujourd’hui s’effectue a partir de
spectrogramme de celui-ci, spectogramme ensuite fourni a
un CNN pour bénéficier de I’état de 1’art de ceux-ci comme
par exemple proposé dans [4]. L’ajout de celle-ci pour-
rait se faire assez simplement due a la construction mo-
dulaire du réseau. Il suffirait d’utiliser une concaténation
avant la couche RNN4] On peut aussi mentionner les diffé-
rentes techniques de fusion de parametres disponibles pour
les modeles multimodales proposées comme par exemple
dans [5)], ou méme encore les méthodes par ensemble qui
peuvent &tre utilisées pour obtenir de meilleurs résultats.
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FIGURE 3 — Illustration d’une analyse des frames d’une vidéo.
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FIGURE 4 — Architecture du modéle combinant I’audio et la vidéo.
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